Israelische Spyware

Wie kann ein Produkt gestoppt werden,

das unsere Rechte bedroht?
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Was ist Spyware?

Spyware ist eine neue Spionage-Technologie. Unter Ausnutzung von
Konstruktionsfehlern in Telefonen und Computern (bekannt als «Zero-Day-
Schlupflécher» — Sicherheitslicken, die den Entwickler*innen nicht bekannt
sind) haben private Unternehmen militarische Geheimdiensttechnologie
angepasst, um Zivilistpersonen auszuspionieren. Sie verkaufen diese
Technologie an Regierungen, Polizeikrafte, Nachrichtendienste und
moglicherweise auch an nichtstaatliche Organisationen wie Unternehmen.

Spyware hinterlasst auf gehackten Geraten keine Spuren. Damit kdnnen die
Kund*innen jedes Smartphone in ein Abhérgerat verwandeln, indem sie das
Mikrofon und die Kamera aus der Ferne aktivieren, Eintrage auf dem
Telefon lesen (einschlie3lich des gesamten Nachrichtenverlaufs, der E-
Mails und der Posts in sozialen Medien). Sie kdnnen sogar Texte schreiben
und Dateien erstellen, die so aussehen, als seien sie von den Besitzer*in-
nen des Telefons erstellt worden.

In den letzten Jahren wurde Spyware unter anderem gegen Menschen-
rechtsaktist*innen, Journalist*innen und Anwalt*innen eingesetzt, um kritische
Stimmen zum Schweigen zu bringen, Oppositionsparteien zu zerstdéren und
sogar, um Entfuhrung, Folter und Ermordung von Personen zu koordinieren.
Beweise fur Spyware wurden bei dem Versuch gefunden, die Recherchen im
Zusammenhang mit dem Verschwinden von 43 Student*innen in Mexiko* und
der Ermordung des Journalisten Jamal Khashoggi zu sabotieren?.

Nachdem Amnesty International aufgedeckt hatte, dass tiber 50 000 Te-
lefonnummern? an das israelische Softwareunternehmen NSO Group zum
Hacken weitergegeben wurden, warnte neben vielen anderen Technologie-
expert*innen der Computeranalytiker und Whistleblower Edward Snowden
davor, dass sich diese Technologie, solange sie nicht verboten ist? leicht
verbreiten und gegen Hunderte Millionen von Opfern eingesetzt werden
wird.

Warum steht Israel im Zentrum des

Geschehens?

In Israel haben mehr Spyware-Unternehmen ihren Firmensitz als in jedem
anderen Land der Welt®, darunter NICE (die Spyware-Abteilung von NICE
wurde von Elbit Systems, Israels grof3tem Rustungsunternehmen, aufge-
kauft), Verint, NSO Group, Black Cube, Candiru, Cytrox, Cellebrite und
Intellexa.

Alle diese Unternehmen riihmen sich damit, dass sie ihre Technologie direkt
vom israelischen Militar ibernommen haben. Die Griinder*innen dieser
Unternehmen sind Abgéanger*innen der israelischen Geheimdiensteinheiten
«8200»%, «81»” und des Mossad?.

Diese Spionagetechnologie wurde im Rahmen des israelischen Besatzungs-
und Apartheidregimes in Palastina entwickelt und getestet. Sie wurde
eingesetzt, um Palastinenser*innen zur Kollaboration zu erpressen. Sie
wurde eingesetzt, um die Arbeit palastinensischer zivilgesellschaftlicher
Organisationen zu untergraben, die die palastinensischen Menschenrechte
schitzen, und um Versuche zu unterbinden, israelische Sicherheitskrafte fur
Kriegsverbrechen und Verbrechen gegen die Menschlichkeit, die an
Palastinenser*innen? begangen werden, zur Verantwortung zu ziehen.

Nach der erfolgreichen Testung der Technologie erteilt das israelische
Verteidigungsministerium israelischen Spyware-Unternehmen die Geneh-
migung, die Technologie gewinnbringend zu verkaufen. Nicht weniger als
45 Lander, darunter autoritéare Regime und Staatsoberhaupter in Belarus,
Brasilien, Honduras, Hongkong, Ungarn, Russland, den Vereinigten Arabi-
schen Emiraten, Uganda und anderen Landern, haben sie gekauft. Viele
Lander auf der Welt haben Zugang zu Spionagetechnologie, aber der Staat
Israel verkauft sie aktiv und gewinnbringend.

Warum ist Spyware so gefahrlich?

Im Gegensatz zu den Methoden des polizeilichen Nachrichtendienstes gibt
Spyware allen, die sie einsetzen, uneingeschrankte Macht. Es gibt keine
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Maoglichkeit, eine forensische Analyse eines infizierten Telefons oder Com-
puters durchzufiuhren, um herauszufinden, auf welche Weise das Gerat
manipuliert wurde. Man kann nur feststellen, dass das Gerét irgendwann
infiziert wurde. Dies ermdglicht es Einzelnen in den Strafverfolgungsbehor-
den, die Zugang zu dieser Technologie haben, Beweise zu falschen und
Informationen zu sammeln, die weit Gber das hinausgehen, was ein Haft-
befehl erlaubt, und sich damit der Verantwortung zu entziehen.

Die Spyware-Unternehmen argumentieren, dass ihre Technologie der
Bekampfung von Terrorismus und Kriminalitat dient, aber es gibt keine
Beweise dafur, dass durch den Einsatz von Spyware Verbrechen verhindert
wurden.

Sobald Spyware gegen eine*n Verdachtige*n eingesetzt wurde, kdnnte die
Tatsache, dass die Gerate der Verdéachtigen gehackt wurden, als Argument
dafur herhalten, dass den Beweisen, die gegen die Verdachtigen vorgelegt
werden, nicht vertraut werden kann. Spionageprogramme tragen nicht zur
Verhinderung von Terrorismus und Kriminalitat bei, sondern bewirken genau
das Gegenteil.

Was muss getan werden?

Spyware kann jede*n von uns treffen. Die Organisationen, die uns vor
Tyrannei schitzen — in der Zivilgesellschaft, als Rechtsbeistand, in den
Medien — sind alle mdgliche Ziele fur Spyware-Angriffe. Als Kund*innen von
Technologie (z.B. Telefon- und Computerkaufe) werden wir angreifbar,
wenn Spyware-Unternehmen unsere Gerate gegen uns einsetzen und
unsere Privatsphére verletzen.

Es ist die Aufgabe unserer Regierungen, Parlamente und Justizorgane,
unsere Sicherheit und Privatsphare zu schitzen und die Verwendung von
Spyware zu verbieten. Telefonhersteller*innen mussen fur die Zero-Day-
Schlupflécher verantwortlich gemacht werden, anstatt sie an Spyware-
Unternehmen verkaufen zu dirfen, um uns als Kund*innen dann
Schutzmechanismen oder neue Telefone zu verkaufen, die uns vor den
Sicherheitsliicken schiitzen sollen, die sie selbst geschaffen haben.

Um Spyware zu verbieten, miussen wir:

® eine intersektionelle Bewegung aufbauen. Wir missen mit all jenen
zusammenarbeiten, die angegriffen wurden, mit Aktivist*innen, Journa
list*innen, Anwalt*innen, Birgerrechtler*innen, mit Menschen, die sich
fur Klimagerechtigkeit, Gleichstellung der Geschlechter und die Rechte
von Migrant*innen einsetzen oder sich Sorgen Uber das Schrumpfen
demokratischer Raume und die Verletzung der Privatsphdre machen;
e die Offentlichkeit tiber die Gefahren von Spyware informieren und
MaRnahmen fordern ;1

® (Uber ein einfaches Verbot hinaus Schritte unternehmen, um sicher-
zustellen, dass mit Spyware keine Profite gemacht werden kénnen und
Hersteller, Verkaufer sowie die Eigentiimer*innen, das Management und
die Mitarbeiter*innen solcher Unternehmen fir den Schaden, den sie
verursachen, zur Verantwortung gezogen werden.

Gemeinsam werden wir Kampagnen in den sozialen Medien durchfih-
ren und Spyware- sowie Technologieunternehmen, die sich weigern, die
Verantwortung fir die Zero-Day-Schlupflocher in ihren Geréten zu
tbernehmen, bloRstellen. Das letztliche Ziel ist die Durchsetzung eines
weltweiten Verbots dieser schadlichen Technologie.

Wir fordern:

® ein weltweites Verbot des Verkaufs und der Verwendung von Spy-
ware;

® dass Telefonhersteller*sinnen auf nationaler und internationaler Ebene
fur Zero-Day-Schlupflécher zur Rechenschaft gezogen werden;

e dass Spyware-Hersteller*innen fur die Verwendung ihrer Produkte zur
Rechenschaft gezogen werden

Wir werden:

® cine globale, intersektionelle Bewegung aufbauen;

e Informationskampagnen durchfiihren, um die Offentlichkeit tiber die
Gefahren von Spyware aufzuklaren;
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® Spyware- und Technologieunternehmen, die sich weigern,
Verantwortung zu Ubernehmen, ins Visier nehmen;

® uns dafir einsetzen, dass Staaten, regionale und globale
Organisationen MafRnahmen zum Verbot von Spyware ergreifen.
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RegelmalRige Updates finden sich auf: https://bdsmovement.net/israeli-

spyware-facilitates-human-rights-violations WM’#
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